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Ozet

Giiniimiizde —artan internet kullanmimi ile beraber web
uygulamalarima karst yapilan saldirilar da aymi  sekilde
artmaktadir ve modern Web Uygulama Giivenlik Duvarlar
(Web Application Firewall-WAF) bu saldirilara karsi yetersiz
kalmaktadir. Bu calismada WAF sistemlerine alternatif olarak
yapay zeka yontemleri ile web sitelerine gelen saldirilar
algilanip dnlenmeye ¢alisilmast  hedeflenmistir. Calismada
HTTP DATASET CSIC 2010 veri seti i¢in 2-gram yontemi
uygulanarak dzellik ¢ikarimi yapimistir. N-gram yontemi ile
elde edilen veri seti derin 6grenme yontemlerinden Uzun Kisa
Stireli Bellek (Long Short-Term Memory-LSTM) yontemi ile
modellenmistir. Iki farkli model gelistirilmistir ve en basarih
modelleme basarimi %86 olarak elde edilmistir. Béylece Web
uygulamalarinda  gegerli ve gegersiz saldwrr  tespiti
yapilabilmigtir.

Abstract

Today, with the increasing internet usage, attacks against web
applications are also increasing and modern Web Application
Firewalls (WAF) are insufficient against these attacks. This
study, it is aimed to detect and prevent attacks on websites with
artificial intelligence methods as an alternative to WAF
systems. In the study, feature extraction has been done by
applying the 2-gram method for HTTP DATASET CSIC 2010
dataset. The data set obtained by the n-gram method is modeled
with the Long Short-Term Memory (LSTM) method, which is
one of the deep learning methods. Two different models have
been developed, and the most successful modeling success was
86%. Thus, valid, and invalid attack detection can be made in
web applications.

1. Giris

Modern giivenlik duvarlar1 6nceden verilmis bilgiler disinda bir
saldirtya maruz kaldig1 zaman reaksiyon alamamakta ve {izerine
kurulu  oldugu  sistemi yeni saldin  gesitlerinden
koruyamamaktadir. Bu ¢aligmada gelistirilen sistem, sunucuya
gelen http isteklerini analiz edip, bu isteklerin igerigini,
Tekdiizen Kaynak Tanimlayici (Uniform Resource Locator —
URL) bilgilerini ve gévde bilgilerini inleceyip gelen isteklerin
giivenli veya giivensiz oldugunun ¢ikarimini yapmaktadir.

Bu giivenligin saglanmasi igin tasarlanan sistem gelen
isteklerdeki Hiper-Metin Transfer Protokolii (Hyper-Text
Transfer Protocol-HTTP) paketlerinin URL bilgilerini inceleyip
daha 6nce n-gramlar yardimi ile elde edilmis onemli anahtar
kelimeleri URL igerisinde aramaktadir, dahasi GONDER
(POST) ve AL (PUT) isteklerinin govde icerigini inceleyerek
stipheli bir trafik olup olmadigini incelemektedir. Bu hedeflere
ulasirken HTTP DATASET CSIC 2010 veri seti kullanilarak n-
gram analizi yapilmistir. Daha sonra elde edilen n-gramlar ilgili
yontemler kelime vektorlerine doniistiiriilmiis ve asil 6zellik
veri seti gikarilmustir. Elde edilen veri seti LSTM yo6ntemi ile
modellenmistir.

2001 yilinda web uygulama giivenligi zafiyetlerinin artmasi
ile beraber Open Web Application Security Project (OWASP)
baslatilmigtir [1]. Bu ¢alisma kapsaminda web uygulama
gilivenligine yonelik en zararli ve en sik goriilen agiklar
listelenip acik kaynak olarak her yil paylasiimaktadir. Bununla
beraber OWASP 10 adi altinda web uygulama giivenligi
zafiyetlerinin en 6nemli 10 tanesi listelenmeye baglanmustir [2].
Literatiir incelendiginde Karacan ve Sevri’nin yaptig1 calismaya
kadar bu alanda yapilan caligmalarin kisitli saldir1 gesitlerine
yonelik oldugu goriilmektedir [3]. Hassan vd. [4] yalnizca
Yapisal Sorgulama Dili (Structured Query Language - SQL
Injection) saldirilari igin ¢aligmalar yapmuslardir. Fang vd. [5]
caligmalarinda Siteler arast komut dosyasi g¢aligtirma saldirisi
(Cross-site scripting-XSS) saldirisi igin tek bir saldir1 tipine
yogunlagmiglardir. Ancak Sevri ve Karacan [6]’mn ele aldig:
calisma ile OWASP 10 igerisindeki ¢esitli saldir tipleri analiz



edilmis ve ayri ayrt tespit edilerek saldirt tiplerine gore
smiflandirilmustir.  HTTP  isteklerinin igerisindeki bilgilerin
analizi igin n-gram analiz yontemi kullanan Torrano-Gimenez
vd. [7], HTTP paketlerinin igerisindeki korelasyonun
¢ikarilabilmesi igin 5 gram harf analizi yapmis ve 5'li harflerin
birliktelik tekrarlarini incelemislerdir. Vartouni vd. [8] n-gram
analizinden sonra elde edilen veri seti ¢ok bilyiik oldugu i¢in
Temel Bilesen Analizi (TBA) yontemi ile 6z nitelik indirgemesi
yapmiglardir. Ayni zamanda bu ¢alisma igerisinde HTTP
icerisinden 6nemli bilgiler ayrigtirilmaya ¢aligilmistir. Liang vd.
[9] Tekrarlayan Yapay Sinir Ag1 (Recurrent Neural Network-
RNN) ve LSTM yontemlerini elde ettikleri veri setinde
kullanarak TBA 0zellik se¢imi igleminden Ozgiirlesmis ve
verilerin siniflandirmasini bu yontemler ile saglamistir. Tekerek
[10] derin Ogrenme yontemlerini  kullanarak bir web
uygulamasinda anomali tabanli bir web saldirisi algilama
mimarisi 6nermistir. Mimari yapi, veri 6n isleme ve Evrigimli
Sinir Ag1 (Cellular Neural Network-CNN) adimlarindan olusur.
Onerilen CNN  mimarisinin uygunlugunu ve basarisini
kanitlamak igin CSIC2010v2 veri kiimeleri kullanilmustir.
Calismada CNN derin 6grenme mimarisi ile %97 oraninda
basarili sonuglar sunmugtur. Zuek vd.[11] siif dengesizligini,
siber giivenlik ve makine 6grenimi i¢in 6nemli bir durum olarak
vurgulamiglardir. Sif dengesizligini goz éniinde bulundurarak
son CSE-CIC-IDS2018 veri setinden web saldirilarini tespit
etmede smiflandirma performansimi  topluluk  6grenme
(ensemble learning) yontemleri ile ¢aligmuslardir. Rastgele alt
orneklemenin ile Alici Calisma Karakteristigi Egrisinin Altinda
Kalan Alan (Area Under the Receiver Operating Characteristic
Curve-AUC) agisindan istatistiksel olarak anlamli bir sekilde
performansi iyilestirdigini degerlendirmislerdir.

Bu c¢alisgmada da ¢esitli saldirn tipleri ele almip, istekler
igerisinde algilanip siipheli istekler ayirt edilecektir. Bunun igin,
2-gram yontemi ile veri setindeki her bir kelimenin birbiri ile
olan korelasyonu incelenip, biitiin veri seti igerisindeki frekansi
hesaplanmistir. Caligma sonunda bu proje web uygulama
giivenlik  duvarlarmin  performansinin = ve  giivenirliginin
arttirllmasinda, WAF sistemlerinin kurulu oldugu sistemlerin
giivenligini arttirmada 6nemli katkilar saglamasi
amaglanmaktadir. Bu ¢aligma kapsaminda problemin ¢dziimiine
ulagmak tizere gergeklestirilen 3 adim vardir. (i) CSIC 2010
HTTP veri setinin istenilen formata getirilebilmesi igin veri on
isleme agamasi, (ii) islenmis olan veri icerisinde gecen ikili
kelimelerin frekans analizini yapmak {izere n-gram kullanilmasi
(iii) modelleme islemi ise 6nceki adimlar sonucunda elde edilen
veri setinin yapay zeka algoritmalarindan LSTM yo6ntemine
verilip bir model olusturulmasidir. Daha sonra bu modelin
bagarimu test edilip dogrulugu 6l¢iilmiigtiir.

Bu ¢alismada kullanilan malzeme ve yontem ikinci bolimde,
deneysel sonuglar tigiincii boliimde, gelecek hedefleri ve sonug
kismi dérdiincii boliimde verilmistir.

2. Materyal ve Yontem

CSIC, web uygulamast sizma testi paketleri de dahil olmak
tizere HTTP/1.1  paketlerinin  orijinal veri kiimesini
olusturmaktadir ve normal ve anormal olma tizere iki siniflidir

[12]. Bir web sayfasinda herhangi bir yere tikanildigi zaman
karsidaki  sunucuya  ¢esitli  parametreler ile istekler
gonderilmektedir. Kullanicinin  ¢esitli  bilgilerini  saklayip

sunucuya gonderen ve sunucuya kullanicinin sunucudan
bekledigi bilgileri tasiyan bu paketlere HTTP paketleri, diger bir
ismiyle HTTP istekleri denilmektedir. Bu makale kapsaminda
HTTP DATASET CSIC 2010 veri setindeki HTTP paketleri
veri seti i¢in se¢ilmistir. Veri temizleme asamasinda, veri setinin
icerisindeki HTTP istekleri makale kapsaminda Onemli
goriilmeyen ¢esitli parametre ve bilgiyi de tagimaktadir. Gerekli
goriilmeyen satirlar veri setinden silinmigtir. Son olarak elde
edilen giincel veri seti elde edilmistir. Veri temizleme ile elde
edilen bu ¢iktinin igerisindeki formati diizenlemek igin ve etkin
bir sekilde modelleyebilmek igin bos satirlarin hepsi veri
setinden temizlenmistir. Bu gruplamadan sonra veri setinin
icerisindeki, n-gram analizini bozabilecek biitiin isaretler bogluk
ile degistirilmis ve elde edilen son veri seti makalede on islem
uygulanmus veri setidir.

2.1. Modelleme

Yapay Sinir Ag1 (YSA) yontemi, agdan hesaplanan
hata degerinin gradyanlarmi hesaplayarak agirliklart
giincellemektedir. Geri yayilimli bir YSA agi cikis
katmanindan giris katmanina kadar basit bir sinir aginda
agirliklarin  gilincellenmesinde sorun yaganmayabilir,
ancak derin bir sinir aginda gradyan kaybi veya gradyan
patlamasi ismi verilen sorunlarla
karsilasilagilabilmektedir. LSTM, uzun ve kisa olarak her
tirlii girdi bilgisini hafizasinda saklayabilmektedir. Bunu
yaparken de kendi icerisindeki kapi mimarisinden
faydalanmaktadir. Bu mimaride 3 adet kapi
bulunmaktadir. Bunlar unutma kapisi (forget gate), giris
kapist (input gate) ve cikig kapisi (output gate) olarak
sirali bir sekildedir [13, 14]. LSTM bir girdisini 6nceki
girdinin ¢iktisindan diger bir girdisini ise o anki girdiden
almaktadir. LSTM yonteminin ilk kapist olan unutma
kapis1 bir onceki girdinin LSTM ¢iktisin1 alarak, bu
bilginin  tutulup  tutulmamasi  gerektigine  karar
vermektedir. Karar verme mekanizmas1 asagidaki
adimlarla ¢alismaktadir [15, 16].

C.dncekixf.simdiki=0 ...if f.simdiki=0 (her seyi unut)

C.oncekixf.simdili=C.6nceki ...if f.simdiki=1 (hi¢ bir
seyi unuma)

Giris kapisinda ise o anki veriler alinip hatirlanmasi igin
islendigi kapidir. Bu kisimda:

I.simdiki=lambdax(X.simdikixU.i+H.6ncekix Wi)
hesaplamasi kullanilmaktadir. Burada X.simdiki simdiki
girdi, U.i inputun agirlik matrisi, H.6nceki bir onceki
zaman damgasindaki gizli durum ve W. ise gizli
durumun agirlik matrisinin bilgisidir. Ve son olarak ¢ikis
kapist tim bu hesaplamalarin ardindan O6nceki iki
hesaplamalara benzer hesaplar yaparak tahmin ¢ikarimlari
yapmaktadir.

3. Deneysel Sonuglar

3.1. Veri 6n igleme adimui ile, CSIC HTTP veri setinde 6nceden
kurulmus sunucuya gelen 60 bin adet veri bulunmaktadir. Her
bir veri sunucuya gelen http isteklerini barindirmakta ve bu http
isteklerinin baslik kisminda kullanilan metot, URL, Kullanic1
Temsilcisi (User Agent), Pragma, Onbellek Kontrolii (Cache



Control), Kabul (Accept), Kabul Kodlama (Accept Encoding),
Kabul Karakter Seti (Accept-Charset), Kabul Dili (Accept-
Language), Host, Cerez (Cookie), Baglant1 (Connection) ve
Icerik Uzunlugu (Content Length) bilgileri; kullamlan govde
kisminda ise Content bulunmaktadir. Bu kisimlarm her biri ayr
ayr1 manipiile edilerek ayri saldir1 yollar1 uygulanabilse de bu
caligmada ele aldigimiz saldirilarin  tespiti i¢in yalnizca
kullanilan metot, URL bilgisi, content length ve content igerigi
onem tagimaktadir. Bu sebepten otlirii oncelikle ¢alisma igin
onemsiz olan bilgiler veri seti igerisinden silinmistir. Daha sonra
temizlenen veri setinin igerisindeki bos kisimlar ve bosluk
tekrarlart kaldirilmistir. Her bir http isteginin bir arada ele
alinabilmesi i¢in her bir POST, GET ve PUT istegi ayr1 ayri
satirlara alinarak ilgili bilgileri ayni satirlarda toplanmustir. Veri
setindeki biitiin harfler kigiiltiiliip, n-gram analizinin saglikli
olabilmesi ig¢in veri setindeki bazi semboller bosluk ile
degistirilmistir. Her semboliin veri setinden kaldirilmamasindaki
ama¢ bazi saldirilarda kullanilan sembollerin de go6zden
kagmasini engellemektir. Cizelge 1°de verilen 2-gram verileri
Ozellik vektoriiniin olusturulmasinda kullanilacaktir.

Cizelge 1: Elde edilen 2-gram 6zellik setinin ilk 5 verisi

Id 2-grams Tekrar sayisi
1 http localhost 61065
2 localhost 8080 61065
3 8080 tiendal 61048
4 normal get 43088
5 get http 43088

LSTM modele HTTP veri setinin tamaminin uygulanmasi i¢in
optimum modellenmesi i¢in sakli birim (hidden layer) sayisi
100, simflandirilacak etiketler gegerli - gegersiz (valid - unvalid)
olmak {izere 2 sinifli, maksimum epok sayis1 70, 6grenme kat
sayist (learning rate) 0,001, miniBatchSize degeri 8 olarak
secilmistir. Modelleme uygulama adimlar1 soyledir:

3.1. LSTM Modele HTTP Veri
Uygulanmasi

Setinin  Tamaminin

Adim 1; 60.000% 80,143 poyyutlu veri setinin transpozesi
hesaplanmig alinmis,

Adim 2: Transpozu hesaplanan matrisin her bir satir1 tek tek

hiicreler haline getirilerek 1 * 80.00T0 hoyutlu bir hiicre matrisi
(cell matrix) elde edilmistir.

Admm 3: Her bir hiicre igerisinde o girdiye ait 80,146 adet
Oznitelik bilgisi bulunmaktadir. Daha sonra elde ettigimiz hiicre
matrisinin tekrar transpozu alinarak LSTM algoritmasina
uygulanmustir.

Adim 4: HTTP veri setinin %80 egitim, %20’si test islemleri
icin ayrilmistir. Hiicre haline getirilmis her bir girdi i¢in ayr
ayr1 smuf etiketleri baska bir kategorik matris icerisinde
olusturulmustur.

3.2. LSTM Modele HTTP Veri
Uygulanmasi

LSTM modele HTTP wveri setinin gruplanarak
uygulanmasinda optimum degerler sakli birim (hidden
layer) sayisi 100, smiflandirilacak etiketler gegerli -
gecersiz  (valid - unvalid) olmak tdzere 2 sinifly,
maksimum epok sayist 70, 6grenme kat sayisi (learning
rate) 0,001, miniBatchSize degeri 8 olarak segilmistir.
Modelleme uygulama adimlart s6yledir:

Adim 1: Transpozu hesaplanan matrisin her bir satir1 tek
tek hiicreler haline getirilerek 160,000 boyutlu bir hiicre
matrisi (cell matrix) elde edilmistir.

Adim 3: Her bir hiicre igerisinde o girdiye ait veri 128’erli
gruplar halinde boliinmiis 6znitelik bilgisi bulunmaktadir.
Daha sonra elde ettigimiz hiicre matrisinin tekrar
transpozu alinarak LSTM algoritmasina uygulanmustir.
Adim 4: Gruplanan HTTP veri setinin 2-fold c¢apraz
dogrulama yontemi ile dogruluk orani hesaplanmustir.

Setinin  Gruplanarak

3.3. Deneysel Sonuglari Degerlendirilmesi

Web saldirt tespitinin bagarim oranina etkisini tespit
etmek i¢in LSTM modele HTTP veri setinden elde edilen
hiicresel verinin tamami ve HTTP veri setinden elde
edilen hiicresel veri gruplanarak uygulanmistir. Model
basariminda HTTP veri setinin tamaminin LSTM modele
uygulanmasi ile en basarili dogruluk orani elde edilmistir.
Bu caligmada yapilan deneysel sonuglara gére, web saldirt
tespitinde valid ve unvalid tespit i¢in optimum degerler;
maksimum epok sayist i¢in 70, Ogrenme kat sayisi
(learning rate) i¢in 0,001, miniBatchSize degeri igin 32
oldugu sonucuna varilmigtir. mini- batch size degeri
8’den 32’ye cikarildiginda egitim iglemi hem daha hizli
hem de daha yiiksek dogruluk orami vermistir. Tki model
kargilagtirtldiginda;

- Modelin egitim islemi i¢in gerekli siire farki 68,199
saniye olmustur

- Egitim isleminde dogruluk orant %81’den %86’ya
yiikselmistir.

Mini-batch-size degeri = 32 i¢in gelistirilen modelin test
basarimi Sekil 1’deki karisiklik matrisi ile verilmistir.

unvalid

True Class

unvalig valid
Predicted Class

Sekil 1. Mini-batch-size = 32 i¢in modelin test basarimi



Sekil 1’e gore elde edilen model test basarimi Cizelge
2’de verilmistir. Cizelge 2’ye gore test dogruluk orani,
duyarlilik orani, 6zgiillik orani sirasiyla %84,02, %97,20,
ve %75,00 elde edilmistir.

Cizelge 2: Modelin degerlendirilmesi

Performans Olgiitii Basarim orani (%)
Dogruluk orani 84,02
Duyarlilik 97,20
Ozgiillitk 75,00

4. Sonuglar

Bu c¢alismada, web uygulama
performansimnin  ve giivenilirliginin  saglanmasinda HTTP
DATASET CSIC 2010 \verisi kullanilmigtir.  Veri  seti
icerisindeki 46 bin farkli kelimeden &zellik olarak
alinabilecekler bulunup yapay zekd algoritmalarindan LSTM
yontemiyle iki farkli sekilde modellenmistir. LSTM yontemi ile
modellenen veri seti i¢in valid ve invalid olan web saldir tespiti
yapilmistir. Mini batch size = 32 i¢in model bagariminin, mini
batch size = 8 model basarimindan %>5’lik oranda ve
modelleme igin gegen zaman bakimindan daha hizli oldugu
sonucuna varilmistir. En basarili model olan mini batch size =
32 i¢in smiflandirmada test bagarimi sirasiyla dogruluk orani
icin %84,02, duyarlilik orant i¢in %97,20 ve 6zgiilliik orani1 i¢in
%75,00 elde edilmistir. Bu ¢alisma, web uygulama giivenlik
duvarlarmin performansinin ve giivenirliginin arttirilmasinda,
WAF sistemlerinin kurulu oldugu sistemlerin giivenligini
arttirmada onemli katkilar saglayacaktir. Elde edilen bu model
sayesinde web uygulamalarina gelen paketler 6n isleme
alinacak bir web uygulamasi ile biitiinlesmis hale getirilecektir.
Sistem {izerine kurulan yazilimin sistem {izerindeki darbogaz
etkisi dl¢iilecek ve minimum seviyede sistemi yoracak seviyeye
getirilmesi hedeflenecektir. Gelecekte bu asama, galigmanin
geligtirilme ve {riin haline getirilmesi asamasma dahil
edilecektir.

giivenlik  duvarlarinin
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